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 Penelitian ini mengeksplorasi implikasi yuridis dan normatif dari UU 

No. 11/2008 tentang Informasi dan Transaksi Elektronik (UU ITE) 

terhadap UUD 1945, khususnya berfokus pada keseimbangan antara 

kebebasan berekspresi dan keamanan siber. UU ITE, yang 

diberlakukan untuk mengatur transaksi elektronik dan penyebaran 

informasi, telah menjadi bahan perdebatan mengenai kesesuaiannya 

dengan hak-hak konstitusional. Penelitian ini menggunakan analisis 

yuridis dan normatif untuk menilai bagaimana UU ITE sejalan dengan 

prinsip-prinsip yang diabadikan dalam UUD 1945, memeriksa 

ketentuan-ketentuannya dalam konteks menjaga kebebasan 

berekspresi sambil memastikan keamanan siber. Dengan 

mengevaluasi pasal-pasal kunci dan interpretasi hukum, studi ini 

menyoroti potensi konflik dan sinergi antara jaminan konstitusional 

dan regulasi siber. Temuan-temuan tersebut menggarisbawahi 

perlunya penyempurnaan legislatif untuk menyelaraskan 

kepentingan-kepentingan ini, dan menyarankan amandemen yang 

meningkatkan kepastian hukum dan melindungi hak-hak individu 

tanpa mengorbankan keamanan nasional. Analisis ini berkontribusi 

pada wacana yang sedang berlangsung tentang peran hukum dalam 

mengelola teknologi komunikasi dan informasi digital di Indonesia.  

 

ABSTRACT  

This research explores the juridical and normative implications of Law 

No. 11/2008 on Electronic Information and Transactions (ITE Law) on 

the 1945 Constitution, specifically focusing on the balance between 

freedom of expression and cybersecurity. The ITE Law, enacted to 

regulate electronic transactions and information dissemination, has 

been the subject of debate regarding its compatibility with 

constitutional rights. This research uses juridical and normative 

analysis to assess how the ITE Law aligns with the principles enshrined 

in the 1945 Constitution, examining its provisions in the context of 

safeguarding freedom of expression while ensuring cybersecurity. By 

evaluating key articles and legal interpretations, the study highlights 

potential conflicts and synergies between constitutional guarantees 

and cyber regulation. The findings underscore the need for legislative 

refinements to harmonize these interests, and suggest amendments 

that enhance legal certainty and protect individual rights without 

compromising national security. This analysis contributes to the 

ongoing discourse on the role of law in managing digital information 

and communication technologies in Indonesia.  
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1. PENDAHULUAN  

Dewasa ini, keberadaan anak menjadi hal yang perlu diperhatikan. Hal ini dikarenakan 

dalam tumbuh kembangnya kadang seorang anak dapat lepas kontrol dan melakukan perbuatan 

yang tidak baik hingga merugikan orang lain. Dilansir dari Kompas.com, yang didasarkan dari data 

Direktorat Jenderal Pemasyarakatan Kementerian Hukum dan Hak Asasi Manusia, kasus 

pelanggaran hukum yang dilakukan oleh anak semakin meningkat. Pada periode 2020 hingga Bulan  

Era digital telah merevolusi lanskap perlindungan kekayaan intelektual (KI), tata kelola 

hukum, dan administrasi publik, yang menghadirkan peluang dan tantangan. Perlindungan hukum 

atas hak kekayaan intelektual (HKI) menghadapi kendala karena sumber daya penegakan hukum 

dan teknologi yang terbatas, sehingga membutuhkan peningkatan kesadaran publik dan kolaborasi 

dengan platform digital (Silaen & Sembiring, 2024). Lingkungan digital yang berkembang 

membutuhkan undang-undang HKI yang diperbarui dan diselaraskan, solusi teknologi seperti 

blockchain, dan kolaborasi antara pemerintah, industri, dan perusahaan teknologi untuk 

meningkatkan perlindungan HKI (Tumalavičius et al., 2024). Tata kelola publik harus 

menyeimbangkan penggunaan alat digital dengan tetap melindungi hak-hak individu, menekankan 

perlunya solusi hukum dan teknis yang menjaga privasi dan keamanan (Fonseca & A. Alves, 2024). 

Selain itu, transformasi digital berdampak pada peradilan pidana, yang membutuhkan adaptasi 

untuk memastikan peradilan yang adil di tengah kemajuan teknologi seperti Big Data, AI, dan 

perlindungan privasi (Sun, 2024). Konvergensi hukum dan teknologi menggarisbawahi 

kompleksitas lingkungan hukum di era digital, yang membutuhkan pemahaman dan penyesuaian 

menyeluruh terhadap lanskap yang terus berkembang (Babikian, 2023). 

Undang-Undang No. 11/2008 tentang Informasi dan Transaksi Elektronik (UU ITE) 

diberlakukan untuk mengatur transaksi elektronik dan memberikan kerangka hukum untuk 

penyebaran informasi dan keamanan siber (Efrianto & Tresnawaty, 2024; Lestari & Rasji, 2024; 

Sahabuddin & Andrizki, 2024). Meskipun UU ITE bertujuan untuk melindungi keamanan nasional 

dan mendorong pembangunan ekonomi, UU ini telah menimbulkan kekhawatiran terkait 

dampaknya terhadap hak-hak dasar, terutama kebebasan berekspresi yang dijamin oleh Undang-

Undang Dasar 1945 (Efrianto & Tresnawaty, 2024). Undang-undang ini telah berperan penting 

dalam mengatasi tantangan terkait perlindungan data pribadi, seperti kebocoran data dan kejahatan 

siber, yang menekankan perlunya tindakan hukum yang ketat dan kesadaran masyarakat untuk 

melindungi informasi pribadi (T. I. Putra & Fibrianti, 2024; Sahatatua et al., 2024)[2] [5]. Upaya untuk 

meningkatkan perlindungan data pribadi dan keamanan informasi di Indonesia sedang 

berlangsung, dengan rekomendasi untuk memperkuat peraturan dan menegakkan langkah-langkah 

https://creativecommons.org/licenses/by-sa/4.0/
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hukum untuk memastikan privasi dan keamanan data warga negara di era digital (Sahatatua et al., 

2024). 

Undang-Undang Dasar 1945 menjunjung tinggi kebebasan berekspresi sebagai hal yang 

fundamental bagi demokrasi (Octora, 2022), menekankan perannya dalam otonomi individu, 

keterlibatan politik, dan kemajuan masyarakat. Namun, pengaturan informasi elektronik, seperti 

yang terlihat dalam UU ITE, menghadirkan keseimbangan yang rumit antara menjaga kebebasan 

sipil dan memastikan keamanan nasional (Imanuel & Fauzan, 2023). Para kritikus menyuarakan 

kekhawatiran bahwa ketentuan-ketentuan tertentu dalam UU ITE dapat melanggar hak-hak 

konstitusional dengan membatasi ekspresi online dan menjatuhkan sanksi pidana atas pelanggaran 

yang dianggap sebagai pelanggaran (Setyaningrum et al., 2022). Kekhawatiran ini menyoroti 

perlunya evaluasi yuridis yang cermat terhadap keselarasan antara UU ITE dan prinsip-prinsip 

konstitusional untuk memastikan perlindungan kebebasan fundamental sambil menangani 

keharusan keamanan nasional (Gera, 2024). Makalah ini bertujuan untuk mengeksplorasi dimensi 

hukum dan normatif dari UU ITE dalam konteks UUD 1945, dan menilai implikasinya terhadap 

kebebasan berekspresi dan keamanan siber. 

 

2. TINJAUAN PUSTAKA  

2.1 Kerangka Regulasi dan Komunikasi Digital 

Di Indonesia, regulasi informasi dan transaksi elektronik merupakan aspek penting 

dalam sistem hukum, seperti yang disoroti oleh berbagai makalah penelitian. Undang-

Undang Informasi dan Transaksi Elektronik (UU ITE) telah menjadi bahan perdebatan, 

dengan kekhawatiran yang dikemukakan oleh berbagai lembaga dan aktivis mengenai 

dampaknya terhadap hak-hak individu dan kebebasan berbicara (Sidiq et al., 2024). UU 

ITE memainkan peran penting dalam membangun kerangka kerja regulasi yang 

komprehensif untuk transaksi dan komunikasi digital di Indonesia, menangani masalah 

seperti cyberbullying, penyaringan konten, dan klausul "hak untuk dilupakan" (right to 

be forgotten) (Sidiq et al., 2024). Selain itu, peran negara dalam mengendalikan dan 

mengatur sumber daya informasi elektronik, termasuk e-commerce, sangat penting 

untuk memastikan integritas industri dan perlindungan konsumen (Wibowo & Sebyar, 

2024). Namun, tantangan tetap ada, seperti kebutuhan akan pembaruan yang terus 

menerus untuk mengimbangi kemajuan teknologi, seperti yang terlihat dalam konteks 

peraturan peretasan dan penegakan hukum siber di Indonesia (J. S. A. A. M. Putra, 2023). 

Menyeimbangkan perlindungan konsumen dengan pertumbuhan industri tetap penting 

untuk pengembangan e-commerce yang berkelanjutan di Indonesia (Winarsasi et al., 

2023). 

2.2 Kebebasan Berekspresi dan Jaminan Konstitusi 

Kebebasan berekspresi, hak asasi manusia yang fundamental yang diakui dalam 

berbagai instrumen internasional dan diabadikan dalam Undang-Undang Dasar 1945, 

memainkan peran penting dalam mendorong pemerintahan yang demokratis dan 

otonomi individu (Assagaf et al., 2023; Gera, 2024). Dalam kerangka hukum Indonesia, 

Pasal 28 UUD 1945 menjamin kebebasan untuk menyampaikan pendapat dan mengakses 

informasi, menekankan pentingnya melindungi hak ini (Kaye & Tadjdini, 2023). Namun, 

era digital menghadirkan tantangan baru terkait kebebasan berekspresi, terutama dalam 
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menavigasi pembatasan yang diizinkan pada konten online di bawah hukum 

konstitusional (Imanuel & Fauzan, 2023). Kompleksitas yang muncul dari penerapan hak 

ini di ranah digital menggarisbawahi perlunya pendekatan yang bernuansa untuk 

menyeimbangkan antara kebebasan berekspresi dengan batasan hukum di ranah online, 

memastikan perlindungan hak-hak individu dan kepatuhan terhadap prinsip-prinsip 

konstitusional. 

2.3 Keamanan Siber dan Kepentingan Nasional 

Keamanan siber merupakan masalah penting secara global, dengan evolusi 

teknologi informasi yang mengarah pada perlunya perlindungan terhadap ancaman 

siber (Al-Amaireh, 2024; Skrypniuk et al., 2024). Meskipun undang-undang keamanan 

siber bertujuan untuk melindungi kepentingan nasional dan stabilitas ekonomi, ada 

kekhawatiran tentang potensi jangkauan yang berlebihan dan dampaknya terhadap hak-

hak individu (Leghari et al., 2024). Definisi keamanan siber yang lebih luas mencakup 

penanganan disinformasi dan ancaman media sosial, yang menyoroti perlunya 

pendekatan komprehensif di luar solusi teknis (Manulis et al., 2021). Upaya internasional 

sedang dilakukan untuk membangun kerangka hukum untuk keamanan siber, 

menekankan pentingnya melindungi data pribadi dan memerangi kejahatan siber dalam 

skala global (Horlichenko, 2024). Ketika pemerintah menavigasi kompleksitas undang-

undang keamanan siber, menyeimbangkan langkah-langkah keamanan dengan hak-hak 

individu tetap menjadi tantangan utama di era digital. 

2.4 Menyeimbangkan Hak dan Keamanan 

Tantangan untuk menyeimbangkan antara kebebasan berekspresi dan keamanan 

siber merupakan topik yang menonjol dalam studi hukum, dengan kerangka kerja 

teoretis seperti prinsip proporsionalitas yang memainkan peran penting dalam 

mengevaluasi keabsahan pembatasan hukum atas hak. Para ahli telah menyoroti bahwa 

prinsip proporsionalitas mensyaratkan bahwa setiap pembatasan terhadap hak-hak 

fundamental haruslah diperlukan, proporsional, dan ditujukan untuk mencapai tujuan 

yang sah (Katagiri, n.d.). Prinsip ini sangat relevan dalam menilai pembatasan ekspresi 

online di bawah UU ITE, di mana penerapan proporsionalitas dapat menginformasikan 

perdebatan tentang apakah pembatasan UU ITE terhadap ekspresi online dapat 

dibenarkan dengan mempertimbangkan masalah keamanan (Leghari et al., 2024). 

Lanskap hukum keamanan siber internasional yang terus berkembang dan tantangan 

yang ditimbulkan oleh ancaman keamanan siber menggarisbawahi pentingnya 

mengevaluasi secara hati-hati keseimbangan antara kebebasan berekspresi dan masalah 

keamanan dalam kerangka hukum (Chatinakrob, 2024; Horlichenko, 2024; Peng, 2023). 

 

3. METODE PENELITIAN 

3.1 Desain Penelitian 

Penelitian ini menggunakan desain penelitian kualitatif, dengan fokus pada dimensi yuridis 

dan normatif UU ITE. Pendekatan ini cocok untuk mengeksplorasi isu-isu hukum yang kompleks 

dan memahami kerangka interpretasi yang memandu penerapan hukum. Dengan menganalisis 

teks-teks hukum, hukum kasus, dan komentar para ahli, penelitian ini bertujuan untuk memberikan 

pemeriksaan yang rinci terhadap ketentuan-ketentuan UU ITE dan implikasi konstitusionalnya. 
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3.2 Sumber Data 

Penelitian ini mengandalkan berbagai sumber data untuk memastikan analisis yang 

komprehensif terhadap UU ITE dan dampaknya terhadap kebebasan berekspresi dan keamanan 

siber. Sumber-sumber data utama meliputi teks hukum, seperti teks lengkap UU No. 11/2008 tentang 

Informasi dan Transaksi Elektronik, pasal-pasal yang relevan dari UUD 1945, serta undang-undang 

dan peraturan terkait lainnya. Selain itu, penelitian ini juga memanfaatkan kasus-kasus hukum, 

termasuk putusan pengadilan dan preseden hukum yang menafsirkan UU ITE dan ketentuan 

konstitusional terkait kebebasan berekspresi dan keamanan siber. Literatur ilmiah, seperti artikel 

akademis, buku, dan komentar hukum, digunakan untuk memberikan wawasan tentang aspek 

teoritis dan praktis dari UU ITE serta implikasi konstitusionalnya. Laporan pemerintah dan 

dokumen resmi dari lembaga pemerintah Indonesia serta organisasi internasional yang terkait 

dengan komunikasi digital dan keamanan siber juga menjadi bagian penting dari sumber data 

penelitian ini. 

3.3 Kerangka Analisis 

Penelitian ini menggunakan kerangka analisis yuridis dan normatif untuk mengevaluasi 

UU ITE berdasarkan UUD 1945. Kerangka kerja ini meliputi analisis hukum yang memeriksa 

ketentuan UU ITE terkait bahasa, ruang lingkup, dan tujuan untuk mengidentifikasi potensi konflik 

atau sinergi dengan prinsip konstitusional. Interpretasi konstitusi dilakukan melalui eksplorasi 

ketentuan yang terkait kebebasan berekspresi dan keamanan siber, dengan melihat konteks historis, 

maksud legislatif, dan interpretasi yudisial. Analisis komparatif membandingkan regulasi Indonesia 

dengan standar internasional untuk menempatkan UU ITE dalam konteks global, sementara 

evaluasi normatif menilai keselarasan UU ITE dengan prinsip konstitusional menggunakan teori 

seperti prinsip proporsionalitas. 

 

4. HASIL DAN PEMBAHASAN  

4.1 Keselarasan dengan Prinsip-Prinsip Konstitusi 

Analisis ini mengungkap beberapa area di mana UU ITE bersinggungan dengan UUD 1945, 

khususnya terkait hak atas kebebasan berekspresi. Pasal 28 UUD 1945 menjamin hak ini, dengan 

menekankan pentingnya hak ini dalam mendorong pemerintahan yang demokratis dan otonomi 

individu. Namun, beberapa ketentuan dalam UU ITE telah menimbulkan kekhawatiran akan 

potensi pelanggaran terhadap hak ini. 

Pasal 27(3) UU  

ITE mengkriminalisasi pencemaran nama baik dan memungkinkan hukuman yang berat 

bagi individu yang dituduh menyebarkan informasi palsu secara online. Para pengkritik 

berpendapat bahwa ketentuan ini terlalu luas dan dapat digunakan untuk membungkam ekspresi 

dan perbedaan pendapat yang sah, sehingga bertentangan dengan perlindungan konstitusional atas 

kebebasan berpendapat. 

Pasal 28(2) UU  

ITE mengatur tentang ujaran kebencian dan hasutan, yang bertujuan untuk mencegah 

bahaya sosial. Meskipun tujuannya adalah untuk menjaga ketertiban umum, kurangnya definisi 
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yang jelas dan pedoman penegakan hukum dapat menyebabkan penerapan yang sewenang-wenang 

dan pembatasan kebebasan berekspresi. 

Temuan-temuan ini menunjukkan bahwa meskipun UU ITE bertujuan untuk mengatur 

informasi elektronik sesuai dengan nilai-nilai konstitusional, beberapa ketentuan tertentu mungkin 

memerlukan klarifikasi atau amandemen untuk memastikan kepatuhan terhadap prinsip-prinsip 

kebutuhan dan proporsionalitas. 

4.2 Implikasi terhadap Keamanan Siber 

Fokus UU ITE pada keamanan siber mencerminkan kebutuhan yang semakin meningkat 

untuk melindungi kepentingan nasional dan mencegah kejahatan siber. Undang-undang ini 

mencakup langkah-langkah untuk mengamankan transaksi elektronik, melindungi data pribadi, 

dan menghukum pelanggaran dunia maya. 

Pasal 30  

melarang akses tidak sah ke sistem elektronik, dan menjatuhkan hukuman kepada individu 

yang membahayakan keamanan data. Ketentuan ini selaras dengan standar internasional untuk 

keamanan siber dan menggarisbawahi pentingnya melindungi infrastruktur digital. 

Pasal 35  

membahas pembuatan dan penyebaran malware, yang bertujuan untuk mencegah aktivitas 

berbahaya yang dapat mengganggu layanan online dan membahayakan pengguna. 

Meskipun ketentuan-ketentuan ini berkontribusi dalam meningkatkan keamanan siber, 

analisis ini menyoroti perlunya pendekatan yang seimbang yang tidak melemahkan hak-hak 

konstitusional. Penekanan pada tindakan hukuman harus dilengkapi dengan inisiatif yang 

mempromosikan literasi digital dan kesadaran publik akan risiko siber. 

4.3 Menyeimbangkan Hak dan Keamanan 

Tantangan untuk menyeimbangkan kebebasan berekspresi dengan keamanan siber 

merupakan tema yang sering muncul dalam kajian hukum. Prinsip proporsionalitas menyediakan 

kerangka kerja untuk mengevaluasi apakah pembatasan hukum atas hak dibenarkan dan 

diperlukan. 

Studi ini menemukan bahwa beberapa ketentuan dalam UU ITE mungkin tidak memenuhi 

kriteria kebutuhan dan proporsionalitas. Sebagai contoh, kriminalisasi pencemaran nama baik dan 

ujaran kebencian tanpa definisi atau perlindungan yang jelas dapat mengarah pada jangkauan yang 

berlebihan dan penindasan terhadap ekspresi yang sah. 

Untuk menyelaraskan UU ITE dengan prinsip-prinsip konstitusional, studi ini 

menyarankan beberapa amandemen. Hal ini termasuk memperjelas definisi pencemaran nama baik 

dan ujaran kebencian, membuat pedoman yang jelas untuk penegakan hukum, dan memasukkan 

pengawasan yudisial untuk mencegah penerapan yang sewenang-wenang. 

4.4 Implikasi Hukum dan Kebijakan yang Lebih Luas 

Temuan-temuan dari penelitian ini memiliki implikasi yang lebih luas terhadap lanskap 

hukum dan kebijakan di Indonesia. Wacana yang sedang berlangsung mengenai regulasi digital dan 

perlindungan hak membutuhkan pemahaman yang lebih mendalam mengenai interaksi antara 

hukum, teknologi, dan masyarakat. 
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Para pembuat kebijakan harus mempertimbangkan untuk mengadopsi pendekatan multi-

pemangku kepentingan terhadap regulasi digital, yang melibatkan masukan dari masyarakat sipil, 

sektor swasta, dan organisasi internasional. Upaya kolaboratif ini dapat memastikan bahwa 

kerangka kerja hukum responsif terhadap tantangan teknologi yang terus berkembang dan 

kebutuhan masyarakat. 

Peradilan memainkan peran penting dalam menafsirkan UU ITE dan menjaga hak-hak 

konstitusional. Pengadilan harus menerapkan analisis proporsionalitas yang ketat ketika menilai 

kasus-kasus yang melibatkan kebebasan berekspresi dan keamanan siber, memastikan bahwa 

pembatasan hukum dapat dibenarkan dan sejalan dengan nilai-nilai konstitusional. 

 

5. KESIMPULAN  

Studi ini meninjau UU No. 11/2008 tentang Informasi dan Transaksi Elektronik (UU ITE) 

terkait UUD 1945, dengan menekankan keseimbangan antara kebebasan berekspresi dan keamanan 

siber. Temuan menunjukkan bahwa meskipun UU ITE bertujuan mengatur transaksi elektronik dan 

melindungi infrastruktur digital, beberapa ketentuan dapat melanggar hak konstitusional, terutama 

kebebasan berekspresi, akibat definisi luas dan hukuman ketat terkait pencemaran nama baik dan 

ujaran kebencian. Untuk menyelaraskan UU ITE dengan prinsip konstitusional, perlu 

penyempurnaan ketentuan agar memenuhi kriteria kebutuhan dan proporsionalitas, termasuk 

memperjelas definisi hukum dan memasukkan pengawasan yudisial. Studi ini juga menekankan 

pentingnya pendekatan seimbang terhadap keamanan siber, tidak hanya menghukum pelanggaran 

tetapi juga mempromosikan literasi digital. Pembuat kebijakan harus mengadopsi pendekatan 

multi-pemangku kepentingan terhadap regulasi digital dengan masukan dari masyarakat sipil, 

sektor swasta, dan organisasi internasional.  
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